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RESUMO: O presente artigo discute a importancia da seguranca da informacéo e
como as falhas humanas podem representar ameacas internas a integridade,
confidencialidade, autenticidade e disponibilidade de dados. Com foco em crimes
cibernéticos, a pesquisa propde o desenvolvimento de uma calculadora penal voltada
especificamente para esses delitos, visando aprimorar a precisdo na dosimetria da
pena e aumentar a eficiéncia no processo penal. A metodologia utilizada combina uma
abordagem quantitativa e exploratoria. A ferramenta proposta busca contribuir para a
reducdo de erros nos calculos de pena, otimizar custos e tempo nas analises, além
de oferecer suporte aos operadores do Direito na investigacdo e julgamento de crimes
cibernéticos. Além disso, a proposta visa promover a conscientiza¢éo do publico sobre
0os perigos e as implicacbes legais do cibercrime. A justificativa para o
desenvolvimento desta ferramenta reside na crescente ameaca representada pelos
crimes informéticos e na necessidade de politicas mais eficazes para combaté-los,
refletindo o papel crucial da tecnologia no apoio ao sistema judicial.

Palavras-chave: Ameacas Internas. Calculo de Pena. Ferramenta Penal

ABSTRACT: The present article discusses the importance of information security and
how human errors can pose internal threats to the integrity, confidentiality, authenticity,
and availability of data. Focusing on cybercrime, the research proposes the
development of a penal calculator specifically aimed at these offenses, with the goal
of improving the accuracy of sentencing and increasing efficiency in the criminal justice
process. The methodology used combines a quantitative and exploratory approach.
The proposed tool seeks to reduce errors in sentencing calculations, optimize costs
and time in analyses, and provide support to legal professionals in the investigation
and prosecution of cybercrimes. Additionally, the proposal aims to raise public
awareness about the dangers and legal implications of cybercrime. The rationale for
developing this tool lies in the growing threat posed by cybercrime and the need for
more effective policies to combat it, highlighting the crucial role of technology in
supporting the judicial system.
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autenticidade e a disponibilidade de dados e informacdes. As falhas humanas
representam ameacas para a seguranca da informacéo, pois tém relacdo com o
comportamento dos usuarios no manuseio de dados sensiveis (Galegale, Fontes,
Perri, 2017).

O progresso tecnologico aumentou a frequéncia dos crimes virtuais, como
invasdo de sistemas e roubo de dados. Esses crimes cibernéticos causam impactos
econdmicos significativos, incluindo perdas financeiras e custos elevados de
seguranca. Para enfrentar esses desafios, é crucial que a legislacdo esteja atualizada.
Normas eficazes sdo essenciais para proteger tanto a sociedade quanto as
informacdes digitais (Alexandre, Araujo, 2023).

A dosimetria penal € um processo essencial no sistema judiciario, através do
qual o juiz estabelece a pena adequada para um crime, visando garantir
proporcionalidade e eficacia preventiva. Esse processo ocorre em trés fases distintas.
Na primeira fase, chamada de fixacdo da pena-base, o juiz define a pena inicial
considerando os limites legais e as circunstancias judiciais, como a culpabilidade,
antecedentes, conduta social, personalidade do agente, motivos e consequéncias do
crime, além do comportamento da vitima. Na segunda fase sdo analisadas as
circunstancias atenuantes e agravantes, que influenciam o aumento ou a diminuicéo
da pena, refletindo a gravidade ou a atenuacado da culpabilidade do agente. A terceira
e Ultima fase abrange a andlise das causas de diminuicdo e aumento da pena, que
podem ser estipuladas por lei ou influenciadas por fatores especificos do caso. Essas
etapas visam a uma pena que nao so corresponda a gravidade do crime, mas também
leve em consideracdo as particularidades do agente e as especificidades do delito,
promovendo, assim, justica e prevencao eficazes no processo penal (Lisboa, 2024).

O termo calculadora penal se refere a uma ferramenta que visa auxiliar
profissionais do Direito, especialmente advogados, juizes e promotores, nha aplicacao
precisa das penas no ambito do Direito Penal. Este instrumento facilita a realizacdo
da dosimetria da pena, processo que envolve a fixacdo da pena-base, a consideracéo
de circunstancias agravantes e atenuantes e a aplicacdo de causas de aumento e
diminuicdo da pena (Revista Eletronica Direito Processual e Politicas Publicas, 2020).

O presente estudo propde o desenvolvimento e a viabilidade de implantagcéo
de uma calculadora penal focada em crimes informaticos, com o intuito de auxiliar
profissionais juridicos na realizacéo de calculos relacionados a delitos digitais. Como

proposta futura, objetiva-se examinar com mais detalhes as possiveis vantagens e
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obstaculos associados a essa sugestdo. Além disso, pretende-se submeter a
ferramenta a analise de especialistas da area juridica, além de utiliza-la como um meio
educacional para conscientizar sobre a crescente ameaca dos crimes cibernéticos.

O objetivo principal é projetar e implementar uma solucao tecnoldgica que
atenda as demandas do sistema judicial, oferecendo uma ferramenta capaz de agilizar
processos de investigacdo, analise e julgamento de crimes cometidos no ambiente
digital. A calculadora proposta busca ndo apenas aumentar a eficiéncia dos
operadores do Direito, mas também proporcionar uma abordagem assertiva na
aplicacao de sancdes e penas para crimes digitais, promovendo seguranca e justica

no contexto juridico.

2 METODOLOGIA

A metodologia empregada para examinar a implantacdo de um sistema de
calculadora criminal para crimes cibernéticos inclui um exame de trabalhos
académicos relacionados ao assunto, analise de casos reais de crimes cibernéticos e
reacoes legais, envolvimento com especialistas e desenvolvimento de um cenario de
caso hipotético. Essa metodologia abrangente é voltada para compreender 0s
obstaculos e vantagens vinculadas a aplicacdo dessa tecnologia, oferecendo
perspectivas significativas para moldar politicas e abordagens futuras no combate ao
crime cibernético.

A pesquisa quantitativa visa a busca de resultados exatos evidenciados por meio
de variaveis preestabelecidas, em que se verifica e explica a influéncia sobre as
variaveis, mediante andlise da frequéncia de incidéncias e correlacdes estatisticas
(Freitas, Moscarola, 2002). Neste trabalho, a metodologia de pesquisa quantitativa foi
aplicada baseada na observacao e andlise de dados referentes aos célculos penais
disponiveis nas redes de comunicagéo das aplicacdes relacionadas a este estudo.

A pesquisa exploratéria geralmente se apresenta na forma de revisbes
bibliograficas e estudos de caso. Segundo Lima e Mioto (2007), esta consiste em um
levantamento bibliografico sobre o tema em analise. Esse tipo de pesquisa possibilita
ao pesquisador escolher as técnicas mais adequadas para o seu estudo, permitindo
a identificacdo de questdes que requerem maior atencdo No processo investigativo.
Nesse sentido, o presente estudo também adota uma metodologia exploratéria, visto

que visa extrair conhecimento da area para o desenvolvimento da aplicagéo.
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3 REFERENCIAL TEORICO

O Direito Penal e o Processual Penal em crimes informaticos enfrentam
desafios significativos devido a rapida evolucéo tecnoldgica e a crescente sofisticacao
das atividades ilicitas no ambiente digital.

A legislacdo penal tradicional, concebida para crimes fisicos, enfrenta o desafio
de se adaptar a complexidade intangivel e global dos crimes cibernéticos, como
invasdo de sistemas, fraudes eletrénicas e roubo de dados. Nesse contexto, as
Tecnologias de Informacao aplicadas ao Direito tornam-se essenciais para aprimorar
investigacdes, analise de provas digitais e automacéao de procedimentos legais, como
o célculo de penas. No ambito da Dosimetria e Individualizacdo da Pena, essas
tecnologias promovem uma aplicacdo mais precisa do sistema trifasico, considerando
as especificidades dos delitos cibernéticos e suas circunstancias agravantes ou

atenuantes, contribuindo para uma fixacao de penas mais equitativa (Juristas, 2024).

3.1 DIREITO PENAL E PROCESSUAL PENAL EM CRIMES INFORMATICOS

Os crimes informaticos, também conhecidos como crimes cibernéticos,
representam uma das maiores ameacas no contexto atual, caracterizado pela
crescente dependéncia da tecnologia da informagéo.

O Direito Penal e Processual Penal tem evoluido para abordar essas novas
formas de criminalidade, adaptando-se as particularidades dos delitos cometidos no
ambiente digital. O objetivo visa tipificar condutas consideradas nocivas a sociedade
e estabelecer as sancdes correspondentes. No contexto dos crimes informaticos, isso
implica definir novas infracBes ou adaptar as ja existentes para cobrir atos ilicitos
praticados através da tecnologia (Silva, 2021).

De acordo com o autor Floréncio Filho (2015), exemplos de crimes informaticos
incluem:

¢ Invasao de Dispositivo Informatico: Acesso néo autorizado a sistemas
de computador, como previsto na Lei n°® 12.737/2012, conhecida como Lei

Carolina Dieckmann;

e Uso de meios eletronicos para obter vantagem ilicita, frequentemente

atraves de golpes online e esquemas de phishing, técnica de fraude cibernética
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gue visa enganar pessoas para que fornecam informacdes pessoais sensiveis,

como senhas, numeros de cartdo de crédito ou detalhes bancarios;

e Crimes Contra a Honra na Internet: Difamacdo, calinia e injuria
praticadas em plataformas digitais, entre outros.

Ainda de acordo com o autor Floréncio Filho (2015), o Processo Penal abrange
0s procedimentos e garantias relacionados a investiga¢cdo, acusacao e julgamento de
crimes. Nos crimes informéticos, surgem desafios especificos, como:

e Coleta e Preservacao de Provas Digitais: As evidéncias em crimes
cibernéticos sdo, muitas vezes, digitais, exigindo técnicas especiais para sua
obtencéo e preservacdo, como a analise forense de dispositivos e registros de
atividades online;

e Competéncia Jurisdicional: Definir a competéncia para julgar crimes
cibernéticos pode ser complexo, dado o carater transnacional da internet. A
cooperacao internacional é frequentemente necessaria;

e Admissibilidade de Provas: A validade de provas digitais em tribunais
pode ser contestada, exigindo que sejam coletadas e preservadas de acordo

com procedimentos rigorosos para garantir sua integridade e autenticidade.

3.2 TECNOLOGIAS DE INFORMACAO APLICADAS AO DIREITO

As tecnologias facilitam e simplificam os processos, por outro lado, implicam a
necessidade de resolver tarefas especificas que nao surgiam antes da sua utilizacéo.
O processo penal, sendo uma atividade multifacetada e complexa que afeta os direitos
humanos mais significativos, como a vida, a liberdade, a inviolabilidade do lar, exige
uma abordagem mais cuidadosa e cautelosa na utilizacdo das tecnologias digitais
(Monecchi, 2024).

A legislagéo processual penal inclui algumas normas que regulamentam o uso
de tecnologias em processos penais. A proposta de lei, que propde a introducéo de
normas que regulam o processo judicial a distancia, ndo diz respeito ao processo
penal, o que indica a digitalizacao gradual e cautelosa desta area de aplicacéo da lei.
Ao mesmo tempo, a pratica judicial dita a necessidade de uma regulamentacéo
detalhada da utilizacdo de tecnologias digitais em processos penais (Floréncio Filho,
2015).
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A legislacdo que abrange o uso de tecnologias em processos penais inclui a
Lei n°®11.419/2006, que dispbe sobre a informatizacdo do processo judicial no Brasil.
Esta lei estabelece normas para a digitalizacdo dos processos judiciais e a utilizacéo
de meios eletrbnicos para a pratica de atos processuais. Além disso, a Lei n°
14.155/2021 trouxe alteracdes significativas ao Codigo Penal, aumentando as penas
para crimes praticados por meio de dispositivos eletrénicos (Barbosa, Calbucci, 2024).

O atual nivel de desenvolvimento das tecnologias digitais permite utiliza-las
sem afetar negativamente a qualidade do processo, a0 mesmo tempo que reduz os
custos judiciais, 0os prazos de apreciacdo dos processos e garante a protecdo dos

direitos dos participantes no processo penal (Olesya, 2022).

3.3 DOSIMETRIA DA PENA E INDIVIDUALIZACAO DA PENA

A dosimetria da pena e a individualizacdo da pena sao conceitos fundamentais
no Direito Penal, que garantem a aplicacéo justa e proporcional das san¢des penais
aos individuos condenados. Esses principios asseguram que as penas sejam
adequadas as circunstancias especificas de cada crime e as caracteristicas pessoais
do condenado (Campilongo, Gonzaga, Freire, 2020).

A dosimetria da pena € o processo pelo qual o juiz determina a quantidade de
pena a ser aplicada ao condenado, seguindo critérios estabelecidos em lei. Este
processo ocorre em trés fases:

- Primeira Fase - Pena Base: O juiz estabelece a pena-base com base nos
critérios previstos no artigo 59 do Codigo Penal Brasileiro, que incluem a culpabilidade,
0os antecedentes, a conduta social, a personalidade do agente, os motivos, as
circunstancias e as consequéncias do crime (Castilhos, 2020).

- Segunda Fase - Circunstancias Agravantes e Atenuantes: Nesta fase, o juiz
considera as circunstancias agravantes e atenuantes, conforme os artigos 61 e 65 do
Caodigo Penal. Circunstancias agravantes, como a reincidéncia, podem aumentar a
pena, enquanto circunstancias atenuantes, como a confissdo espontanea, podem
reduzi-la (Lisboa, 2024).

- Terceira Fase - Causas de Aumento e Diminui¢cdo de Pena: O juiz aplica as
causas de aumento e diminui¢do de pena previstas na Parte Especial do Codigo Penal
ou em legislacdes especiais. Essas causas podem alterar significativamente a pena

final, conforme previsto para determinados tipos de crimes (Prado, 2013)
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A individualizacdo da pena € o principio que assegura que a pena aplicada seja
especifica e adequada ao condenado, levando em conta suas caracteristicas pessoais
e as circunstancias do delito. Este principio € dividido em trés etapas de acordo com
0 autor Lisboa (2024):

- Individualizacédo Legislativa: O legislador define, na lei, os tipos penais e suas
respectivas penas minimas e maximas. Esta etapa € essencial para a padronizacao e
previsibilidade das sangoes;

- Individualizag&o Judicial: No momento da sentenca, o juiz ajusta a pena dentro
dos limites legais, utilizando-se do processo de dosimetria para adaptar a sancao as
particularidades do caso concreto.

- Individualizacdo Administrativa: Apdés a condenacdo, as autoridades
penitenciarias devem implementar a pena, considerando a ressocializagdo do
condenado e adaptando o cumprimento da pena as suas necessidades especificas.
Isso pode envolver a progressdo de regime, a concessao de beneficios como o

livramento condicional e a participagédo em programas de reabilitacao.

3.4 APLICACOES RELACIONADAS

Para maior embasamento do estudo, foram analisados alguns projetos
desenvolvidos na area de calculadoras penais. Esses trabalhos buscam aprimorar a
precisdo e a eficiéncia na dosimetria das penas, oferecendo ferramentas tecnolégicas
gue auxiliam no célculo das sancdes de acordo com o tipo de crime, incluindo variaveis
como circunstancias atenuantes e agravantes.

A maioria das solucbes desenvolvidas até o momento foca em crimes
tradicionais, deixando uma lacuna no que se refere a aplicacédo especifica em crimes
cibernéticos. Essa caréncia reforca a relevancia da presente pesquisa, que visa
atender essa demanda ao propor uma ferramenta voltada exclusivamente para o
contexto de delitos cibernéticos, ampliando, assim, o campo de aplicagcdo dessas

tecnologias no sistema penal.

3.4.1 Calculadora de Penas Criminais

A Calculadora Penal é uma ferramenta intuitiva que agiliza o calculo e revisao

da dosimetria da pena, incluindo fungbes como penas fracionadas, soma de penas
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em cumulo material e atalhos para fracbes comuns. Ela permite realizar cada etapa
sem reiniciar o processo, oferece uma tabela com penas dos crimes mais comuns e
considera a detracdo, ajustando o célculo ao tempo de prisdo cautelar (Alves,
Nogueira, 2024).

A calculadora penal apresentada necessita de uma instalacéo local no desktop.
Permite a alocacdo de informacfes referentes aos crimes informaticos e realiza o
calculo de acordo com os dados informados na interface. Para adicionar uma pena
proporcional, € possivel ajustar tanto a pena maxima quanto a minima de um crime

de forma personalizada.

Figura 1 — Interface principal da Calculadora de Penas Criminais

]‘[ Calculadora de Penas Criminais = O x
Jamil Chaim Mves - Juiz de Direito Fabricio Nogueira - Desenvalvedor de Sistemas site da Calruladora Penal
mEEm crime: V| 7
EEE
sns anas meses dias dias-multa | definir pena inicial ‘
CALCULADCRA
PENAL [ suspensgo dirigir | pena proporcional ‘
Versdo 1.6 .
suEestdes de uso somar fracae  / | +1/8 || +1/6 || #1/4 || +1/3 || +2/5 || +1/2 || =243 | . .
— idade do reu s
subtrair fracdo  ; | 148 || 116 || 174 || 173 || -2/5 || 142 || -2/3 |
limpar tudo | | copiar resultado inicio da priséo cautelar: Di

Fonte: Alves, Nogueira (2024)

3.4.2 Calculadora Web

A Calculadora Penal Web é uma ferramenta pratica e intuitiva que auxilia
advogados e operadores do Direito a realizarem célculos de dosimetria da pena de
maneira agil e eficiente. A calculadora permite realizar operagbes como aumento ou
reducéo de fragbes da pena (por exemplo, 1/6 de aumento ou 2/3 de redugéo) com a

ajuda de botdes de atalho. Além disso, a calculadora possibilita a soma de penas em
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casos de cumulo material e inclui detracdo, considerando o tempo de prisdo cautelar
conforme a Lei 12.736/12.
A calculadora web apresenta topicos diversos referente a crimes e aplica

sentencas de acordo com os itens informados / selecionados na interface.

Figura 2 — Interface principal da Calculadora Web

NOME INDIVIBUO: NOME:
RG:
CRIVES:
RG:
PERA
PORTE: MULTA
ITENS APREENDIDOS
PORTE:

REDUGEO HULTA

ITENS APREENDIDOS

CRIMES CONTRA A VIDA: CRIMES DE ROUEOS, FURTOS £ SEUS VARIANTES: CRIMES CONTRA A CRDEM PUBLICA: =1 CALCULADORA
. ariosm FEw

CRIMES DE PORTE, POSSE E TRAFICO:

CRIVES VIOLENTOS:

) Caleter

CRIMES CONTRA O PATRIMONIO VEICULAR:
K CRIMES (4RTIGOS SELECIONADOS):

CRIMES DE TRANSITO:

Fonte: Calculadora Comando (2024)

3.4.3 Calculadora de sentengas criminais

A calculadora de sentencas criminais € uma ferramenta desenvolvida para
auxiliar advogados, réus e demais partes interessadas a determinar a pena minima
aplicavel para crimes no estado da Florida, Estados Unidos (EUA). Baseada nas
diretrizes de sentenciamento da Fldrida, a calculadora permite que 0s usudrios insiram
detalhes do crime e das circunstancias associadas, fornecendo um célculo preciso da
pena minima, excluindo crimes de capital, que tém regras separadas.

A calculadora é particularmente util para entender as implicacdes legais antes
do julgamento, ajudando as partes a prever possiveis sentencas, facilitando a tomada
de decisdes informadas. Inclui fatores como o tipo de crime, antecedentes criminais,
gravidade do delito, entre outros aspectos relevantes para o0 sentenciamento
(Delgado, 2024).

A aplicacao refere-se a apoio juridicos em relacao a crimes diversos. A interface
permite adicionar informagdes, incluindo determinar se € a primeira vez que 0
individuo comete um crime e, caso ndo seja, levar em consideracdo 0s crimes

anteriores. Os resultados podem ser baixados em formato PDF.
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Figura 3 — Interface inicial da Aaron Delgado Associates — (Fl6rida/ EUA)

Advogados Resultados Recursos Localizagdes Pagamentos Q 7 dias por semana

@ A ARON&DELGADO e Ajuda juridica 24 horas por dia,
atuagdo
¥ 386.222.6677

ASSOCIATES

Primary Offense - Level 2 A~

Minimum Permissible Sentence

No prison unless the Court
makes a specific finding of fact

Additional Offenses [J Prior Offenses [ Prior Capital Felony you are a danger to the
community.
Sentencing Points
Additional Offenses - (0) v 10.0
Victim Injury v DOWNLOAD PDF

Enhancements v

Reductions v

Fonte: Delgado (2024)

4 RESULTADOS E DISCUSSAO

De acordo com os autores Solove e Hartzog (2014), o desenvolvimento de um
sistema de computagdo penal para crimes cibernéticos enfrenta desafios complexos,
como a delimitacdo precisa das ofensas e a garantia de equidade nas san¢des. Um
obstaculo central € acompanhar a rapida evolucdo das tecnologias e metodologias
criminais digitais, pois o que é considerado uma grave ofensa cibernética hoje pode
se tornar obsoleto com novas vulnerabilidades. Assim, um sistema de penalidades
computacionais precisa ser flexivel e adaptavel as mudancas continuas na esfera
digital.

A questdo da justica na imposicdo de sentencas tem grande importancia.
Portanto, a introducdo de um sistema de calculadora criminal para crimes cibernéticos
deve ser apoiada por medidas robustas para defender os principios de justica e
equidade (Clarke, 2019).

Crimes como acdes ilicitas que envolvem o uso de sistemas de computador,
redes e dispositivos eletronicos podem variar de atividades relativamente simples,
como invasao de dispositivos a operagdes complexas como fraudes financeiras em
grande escala. A definigéo e a tipificacdo dos crimes informaticos sdo essenciais para

a elaboracao de politicas de seguranca e a aplicacdo da justica (Braida, 2020).
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A utilizacdo de uma calculadora penal proposta neste estudo visa aprimorar a
eficiéncia e a agilidade na dosimetria da pena e em outros calculos relacionados aos
processos penais. Esta ferramenta tecnoldgica oferece uma série de beneficios que
facilitam o trabalho dos operadores do Direito, garantindo maior precisédo e
uniformidade na aplicacdo das penas.

Este estudo também tem como proposito a conscientizacdo sobre crimes
informaticos no contexto atual, onde a digitalizacdo permeia todos o0s aspectos da vida
cotidiana, desde atividades pessoais até operacdes comerciais e governamentais. Os
crimes informéticos representam uma ameaca crescente e a conscientizacao publica
€ um componente crucial para a prevencao, a deteccao e a mitigacdo desses delitos.

A seguir sdo apresentadas as telas principais da ferramenta desenvolvida com
a descrigcao e a usabilidade.

A Figura 4 apresenta a area de acesso administrativo da Calculadora Penal

desenvolvida.

Figura 4 — Tela de login administrativo para acesso a Calculadora Penal

ua Senha?Recuperar

N&o possui conta?Cadasirar-se

Fonte: Elaborado pelos autores (2024)

A Figura 5 destaca a tela de cadastro para novos usuarios; desse modo, 0

administrador geral pode indicar novos usuarios na ferramenta.
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Figura 5 — Cadastro de novos usudrios para acesso a Calculadora Penal

£ CADASTRE-SE

Nome

E-mail

Senha

Confirmar Senha

CADASTRAR

Fonte: Elaborado pelos autores (2024)

A Figura 6 apresenta a area principal da aplicacdo com as principais
funcionalidades, destacando as opc¢oes para Cadastrar Leis e artigos, Listar as leis e
artigos cadastrados e acesso a ferramenta para realizacéo de célculo da pena.

Figura 6 — Principais funcionalidades da Calculadora Penal

Z [ @

Fonte: Elaborado pelos autores (2024)

A Figura 7 apresenta a interface para a realizacao de cadastro de leis e artigos
na ferramenta, incluindo dados principais da lei. Também é possivel cadastrar

secdes/artigos e em avancados incluir dados relevantes do contexto legal.
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Figura 7 — Tela de cadastro de Leis e Artigos

Lei: | SecoesiArtiges | Avancados

Numero Lei Titulo Lei

Data Promulgacéo. Org. Emissor:

dd/mm/aaaa

Preambulo

Ementa

Fonte: Elaborado pelos autores (2024)

A Figura 8 exibe a interface de consulta das leis e artigos previamente
cadastrados na Calculadora Penal. Nesta secédo, o usuario pode buscar informacdes
por meio do numero da lei ou artigo especifico. Inicialmente, a interface lista todos os
itens registrados. No entanto, ao realizar uma pesquisa, os resultados sao filtrados e
exibidos conforme os parametros inseridos, permitindo uma busca eficiente e precisa

dentro da base de dados.

Figura 8 — Tela de consulta as Leis e Artigos cadastrados na Calculadora Penal

< Z w [ @

[ Pesquisar ‘ ‘o J
Lei: @ h ‘

Fonte: Elaborado pelos autores (2024)

A Figura 9 destaca a interface para a realizacdo dos calculos penais. Nessa

tela, o usuario pode inserir dados pessoais do réu, como nome e idade, bem como
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informacdes detalhadas sobre o crime cometido e os artigos de lei correspondentes.
A interface também permite a inclusdo de atenuantes ou agravantes, quando
aplicaveis. Ao clicar em "Calcular”, a ferramenta exibe o resultado do calculo da pena
de forma automatica. Para realizar um novo célculo, o botdo "Limpar" reinicia o
formulario. Além disso, a opcdo "PDF" possibilita a geracdo e impressdo de um

relatorio em formato PDF, documentando o resultado do calculo de forma detalhada.
Figura 9 — Interface para realizacéo dos célculos penais

< Z wm [ @

Nome do Réu Idade do Réu B CRIMES (ARTIGOS SELECIONADOS)

Crimes:
Valor 1 - Data do Crime =

PR poravants ]
Valor 1 v Valor 1 v

Multa Pena

J Réu Primario

Fonte: Elaborado pelos autores (2024)

De acordo com o autor Clarke (2019), a premissa subjacente a introducéo de
um sistema de calculadora criminal para crimes cibernéticos se refere ao potencial de
fornecer um método de condenacédo mais consistente e equitativo, além de facilitar
uma resposta mais eficaz e adaptavel as mudancas no ambiente digital. Por meio da
automacao da avaliacdo do impacto e da gravidade dos crimes cibernéticos, esse
sistema promove a capacidade de estabelecer diretrizes precisas para pessoas
juridicas, diminuindo a impreciséo e a inconsisténcia na implementacéo de punicdes.

O inicio da era digital deu inicio a um aumento notavel no cibercrime,
abrangendo atividades como fraude monetéaria e ataques de ransomware (software
malicioso que infecta um sistema, criptografando os dados e arquivos do usuario, e
exigindo um resgate para restaurar o acesso aos dados). Confrontado com esse
cenario em constante mudanca, existe a necessidade de formular mecanismos

eficientes para lidar com a complexidade e a variedade dessas atividades ilicitas.
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Considerando o estudo realizado, entende-se que a execucao dessa
proposicao encontra obstaculos notaveis. Inicialmente, a delimitacdo exata dos crimes
cibernéticos e a classificacdo de sua gravidade representam uma barreira inicial, dada
a natureza intrincada e em constante mudanca dessas ofensas. Além disso, garantir
a imparcialidade e a equidade na execucdo das sentencas € uma preocupacao
fundamental, pois um sistema automatizado pode deixar de considerar as

circunstancias unicas dos infratores.

5 CONSIDERACOES FINAIS

Em concluséo, o desenvolvimento de uma calculadora penal voltada para
crimes informaticos oferece uma abordagem promissora para melhorar a precisédo e a
uniformidade na dosimetria e individualizacao das penas. A flexibilidade da ferramenta
permite a atualizacdo constante das leis e artigos, que é essencial em um ambiente
digital em rapida evolucdo. No entanto, a implementacdo eficaz desse sistema
depende de sua capacidade de lidar com a complexidade e as nuances dos crimes
cibernéticos, garantindo ao mesmo tempo a justica e a equidade na aplicacdo das
sancoes.

Em conclusao, a implantacdo de um sistema de célculo criminal para crimes
cibernéticos tem o potencial de maior uniformidade e eficicia no tratamento de tais
atividades ilicitas. No entanto, o sucesso desse sistema depende de sua capacidade
de superar os obstaculos intrinsecos relacionados a definicdo de ofensas e a garantia
de uma dispensacédo equitativa das penalidades. Assim, a implantacdo proposta da
ferramenta exige um planejamento futuro meticuloso e a implementacéo de medidas
robustas para manter sua eficiéncia e credibilidade no combate a ma conduta
cibernética.

O estudo demonstrou que, embora existam desafios, como a definicdo precisa
dos crimes e a adaptacdo as mudancas tecnologicas, uma ferramenta automatizada
pode ser um importante avanco na aplicacao do direito penal no contexto digital, desde
gue associada a uma analise criteriosa e a um planejamento rigoroso. Além disso, o
papel educacional dessa ferramenta, voltada para a conscientizacéo, reforca seu valor
social e preventivo, promovendo formas para lidar de maneira critica com os desafios

da ciberseguranca. A continuidade da pesquisa nesta area pode resultar em um
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sistema de célculo penal ainda mais eficiente e adaptavel as realidades juridicas e

tecnoldgicas futuras.
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